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от « 02 » июня 2017 года № 28-р
ПРАВИЛА
работы с обезличенными данными 
Настоящие Правила разработаны на основании требований Федерального закона от 27.07.2006 № 152‑ФЗ «О персональных данных», постановления Правительства Российской Федерации от 21.03.2012 № 211, приказа Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) от 05.09.2013 № 996, Положения об обработке персональных данных в администрации Дмитриевского сельского поселения Галичского муниципального района Костромской области.
В целях снижения уровня конфиденциальности обрабатываемой информации ограниченного распространения, в том числе сведений персонального характера, при необходимости вызванной отсутствием возможности применения адекватных мер защиты указанной информации либо снижения актуальности угроз безопасности информации, циркулируемой в ИСПДн администрации Дмитриевского сельского поселения Галичского муниципального района Костромской области, возможно применение порядка обезличивания персональных данных в соответствиями с рекомендациями, изложенными в приказе Роскомнадзора от 05.09.2013 № 996 .

Под обезличиванием персональных данных понимаются действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

Перечень должностей служащих администрации Дмитриевского сельского поселения Галичского муниципального района Костромской области, замещение которых предусматривает осуществление обработки персональных данных и имеющих право их обезличивания, утверждается распоряжением администрации Дмитриевского сельского поселения Галичского муниципального района Костромской области.
Указанные лица, при вступлении в должность информируются под роспись в листе ознакомления о факте обработки и категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления обезличивания персональных данных, принятых в администрации Дмитриевского сельского поселения Галичского муниципального района Костромской области.

Обрабатываемые персональные данные по достижении целей обработки или в случае утраты необходимости в достижении этих целей подлежат уничтожению либо обезличиванию и дальнейшему хранению и использованию, если иное не предусмотрено требованиями федерального законодательства.

При обезличивании персональных данных должны обеспечиваться возможность их дальнейшей обработки при соблюдении защиты от несанкционированного к ним доступа. После обезличивания персональные данные должны обладать свойствами, сохраняющими основные характеристики обезличиваемых данных:

· полнота (сохранение всей информации о конкретных субъектах или группах субъектов, которая имелась до обезличивания);

· структурированность (сохранение структурных связей между обезличенными данными конкретного субъекта или группы субъектов, соответствующих связям, имеющимся до обезличивания);

· релевантность (возможность обработки запросов по обработке персональных данных и получения ответов в одинаковой семантической форме);

· семантическая целостность (сохранение значений персональных данных при их обезличивании);

· применимость (возможность решения задач обработки персональных данных, стоящих перед оператором, осуществляющим обезличивание персональных данных, обрабатываемых в информационных системах персональных данных, в том числе созданных и функционирующих в рамках реализации федеральных целевых программ (далее - оператор, операторы), без предварительного деобезличивания всего объема записей о субъектах);

· анонимность (невозможность однозначной идентификации субъектов данных, полученных в результате обезличивания, без применения дополнительной информации).

Методы обезличивания персональных данных используемые при проведении операций над ними должны отвечать следующим характеристикам, определяющим возможность обеспечения заданных свойств обезличенных данных:

· обратимость (возможность преобразования, обратного обезличиванию (деобезличивание), которое позволит привести обезличенные данные к исходному виду, позволяющему определить принадлежность персональных данных конкретному субъекту, устранить анонимность);

· вариативность (возможность внесения изменений в параметры метода и его дальнейшего применения без предварительного деобезличивания массива данных);

· изменяемость (возможность внесения изменений (дополнений) в массив обезличенных данных без предварительного деобезличивания);

· стойкость (стойкость метода к атакам на идентификацию субъекта персональных данных);

· возможность косвенного деобезличивания (возможность проведения деобезличивания с использованием информации других операторов);

· совместимость (возможность интеграции персональных данных, обезличенных различными методами);

· параметрический объем (объем дополнительной (служебной) информации, необходимой для реализации метода обезличивания и деобезличивания);

· возможность оценки качества данных (возможность проведения контроля качества обезличенных данных и соответствия применяемых процедур обезличивания установленным для них требованиям).

При обработке персональных данных в процессе их обезличивания в соответствии с рекомендациями Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций могут использоваться следующие методы обезличивания:

· метод введения идентификаторов (замена части сведений (значений персональных данных) идентификаторами с созданием таблицы (справочника) соответствия идентификаторов исходным данным);

· метод изменения состава или семантики (изменение состава или семантики персональных данных путем замены результатами статистической обработки, обобщения или удаления части сведений);

· метод декомпозиции (разбиение множества (массива) персональных данных на несколько подмножеств (частей) с последующим раздельным хранением подмножеств);

· метод перемешивания (перестановка отдельных записей, а также групп записей в массиве персональных данных).

Особенности каждого метода обезличивания и способы их реализации изложены в приказе Роскомнадзора от 05.09.2013 г. № 996.
Выбор оптимального метода осуществляется оператором персональных данных с учетом особенностей обработки ПДн в конкретных подразделениях администрации Дмитриевского сельского поселения Галичского муниципального района Костромской области, характеристик ИСПДн, используемого прикладного программного обеспечения и средств технической защиты информации.
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